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Частые проблемы 

Ошибка подписания: не установлен промежуточный или корневой сертификат 

При подписании документов в личном кабинете Light-Version может возникнуть ошибка:  

«Сертификат найден, но не валиден! Проверьте установку промежуточного сертификата УЦ» 

 

Решение: 

Как правило, данная ошибка связана с тем, что на компьютере пользователя не установлен один из 

сертификатов в цепочке сертификатов для его подписи. Чтобы устранить эту ошибку, необходимо 

установить на компьютер пользователя недостающие сертификаты.  

Подробнее об установке промежуточных сертификатов, можно ознакомиться в разделе  

Установка промежуточного сертификата УЦ. 

 

 

  



Установка и настройка КриптоПро ЭЦП Browser plug-in 

Для корректной работы с ЭП в кабинете Light-Version, необходимо установить на своем 

компьютере КриптоПро ЭЦП Browser plug-in в соответствии с используемым браузером. 

 

Установка КриптоПро ЭЦП Browser plug-in 

Для того, чтобы установить плагин, необходимо выполнить следующие шаги: 

1. Перейдите по ссылке (для ОС Windows): 

https://cpdn.cryptopro.ru/default.asp?url=/content/cades/plugin-installation-windows.html.  

2. Если у Вас не ОС Windows – просьба перейти по ссылке и выбрать свою ОС: 

https://cpdn.cryptopro.ru/default.asp?url=content/cades/plugin.html 

3. Выполните рекомендуемые шаги по установке плагина в зависимости от выбранной ОС. 

 

 Проверка работы КриптоПро ЭЦП Browser plug-in 

1. Для проверки работы плагина перейдите по ссылке: 

https://www.cryptopro.ru/sites/default/files/products/cades/demopage/simple.html 

2. При открытии страницы появится подтверждающее окно, нажмите «Да»  

 

3. Далее отобразится информация о состоянии плагина: 

a. Статус загрузки; 

b. Версия; 

c. Информация о криптопровайдере; 

 

https://cpdn.cryptopro.ru/default.asp?url=/content/cades/plugin-installation-windows.html
https://cpdn.cryptopro.ru/default.asp?url=content/cades/plugin.html
https://www.cryptopro.ru/sites/default/files/products/cades/demopage/simple.html


 

Просмотр и проверка личного сертификата 

Просмотр личного сертификата 

Информация о доступных сертификатах хранится на компьютере в специальном реестре. Для 

того, чтобы просмотреть доступный личный сертификат, необходимо выполнить следующие шаги  

(для Windows): 

1. Нажмите в Windows кнопку «Пуск» и выберите пункт «Выполнить…» (или нажмите сочетание 

клавиш Windows + R). Откроется окно «Выполнить» 

2. Введите certmgr.msc и нажмите кнопку «ОК» 

 

3. Откроется окно «Сертификаты – текущий пользователь» 

 

4. Откройте в левой колонке папку «Личное»-«Сертификаты» 

 



5. Кликните дважды мышкой по нужному сертификату, и сертификат откроется для просмотра 

 

 

Проверка личного сертификата 

 Для того, чтобы проверить и убедится в валидности и корректной установке личного 

сертификата, необходимо проверить следующее: 

1. Срок действия сертификата валиден 

 

2. Сертификат содержит закрытый ключ сертификата (для подписания документов) 

 

3. Все сертификаты в пути сертификации валидны 

 

 

 

  



Установка сертификатов УЦ 

У любого сертификата в составе имеется цепочка сертификатов (путь сертификации), 

представленная на рисунке ниже: 

 

Это пример корректной цепочки сертификатов на примере УЦ АО «Калуга Астрал».  

Если напротив каких-то сертификатов в цепочке сертификации имеются белые крестики в 

красных кружках – значит цепочка не корректна и возможны ошибки при подписании документов. Как 

правило, такое может быть, если на компьютере не установлен один или несколько сертификатов из 

этой цепочки. Решением проблемы может стать установка промежуточного или корневого сертификата 

УЦ. 

Чтобы проверить цепочку сертификатов и/или установить какой-либо сертификат из цепочки 

сертификации, необходимо открыть исходный личный сертификат (тот сертификат, которым требуется 

подписывать или проверять подписи документов, и цепочка сертификации которого должна быть 

валидна для этих действий). Если вы не знаете, как открыть исходный личный сертификат – перейдите 

раздел Просмотр личного сертификата.  

Окно сертификата должно выглядеть как на рисунке ниже: 

 

 



Установка промежуточного сертификата УЦ 

1. Откройте исходный личный сертификат, перейдите на вкладку «Состав» и выберите в списке 

поле «Доступ к информации о центрах сертификации». В нижней части окна пролистайте в 

самый низ и скопируйте адрес после «URL=» 

 

Адрес URL промежуточного сертификата будет разным, в зависимости от УЦ.  

Например, так выглядит адрес для УЦ АО «КАЛУГА АСТРАЛ»:  

http://www.dp.keydisk.ru/root/12130/astral-12130-2019.cer 

 

2. Перейдите по адресу и скачайте файл промежуточного сертификата. Далее откройте 

скачанный файл (например, двойным щелчком левой кнопки мыши) для просмотра и 

нажмите кнопку «Установить сертификат…» 

 

http://www.dp.keydisk.ru/root/12130/astral-12130-2019.cer


 

 

3. Откроется «Мастер импорта сертификатов». Выберите расположение хранилища «Текущий 

пользователь» и нажмите кнопку «Далее»: 

 

4. На следующем шаге будет предложен выбор хранилища. Отметьте точкой пункт «Поместить 

все сертификаты в следующее хранилище» и нажмите кнопку «Обзор»: 

 

 

5. В окне выбора хранилища сертификата выберите «Промежуточные центры сертификации» 

и нажмите кнопку «ОК»: 



 

 

6. После выбора хранилища мастер импорта сертификатов вернет вас на предыдущее окно с 

выбранным хранилищем. Нажмите кнопку «Далее»: 

 

7. В завершении работы импорта сертификатов нажмите кнопку «Готово». 

 



 

8. Далее отобразится окно предупреждение системы безопасности по установке сертификата. 

Подтвердите установку сертификата, нажав кнопку «Да». 

 

 

9. После импорта сертификатов обязательно появится окно о успешном выполнении действия. 

Нажмите кнопку «ОК». 

 

10. Далее откройте заново исходный личный сертификат для просмотра. Если окно просмотра 

не содержит ошибок – установка сертификатов завершена полностью. Если ошибки имеются 

– проверьте установку корневого сертификата. 

 

Установка корневого сертификата УЦ 

1. Откройте исходный личный сертификат, перейдите на вкладку «Путь сертификации».  

2. Выберите корневой сертификат в пути сертификации (сертификат самого верхнего уровня) и 

нажмите на кнопку «Просмотр сертификата»: 



 

3. Откроется окно просмотра корневого сертификата (верхнего уровня). 

4. Нажмите на кнопку «Установить сертификат…» 

 

5. Откроется «Мастер импорта сертификатов». Выберите расположение хранилища «Текущий 

пользователь» и нажмите кнопку «Далее»: 



 

6. На следующем шаге будет предложен выбор хранилища. Отметьте точкой пункт «Поместить 

все сертификаты в следующее хранилище» и нажмите кнопку «Обзор»: 

 

 

7. В окне выбора хранилища сертификата выберите «Доверенные корневые центры 

сертификации» и нажмите кнопку «ОК»: 



 

8. После выбора хранилища мастер импорта сертификатов вернет вас на предыдущее окно с 

выбранным хранилищем. Нажмите кнопку «Далее»: 

 

9. В завершении работы импорта сертификатов нажмите кнопку «Готово». 

 



 

10. Далее отобразится окно предупреждение системы безопасности по установке сертификата. 

Подтвердите установку сертификата, нажав кнопку «Да». 

 

11. После импорта сертификатов обязательно появится окно о успешном выполнении действия. 

Нажмите кнопку «ОК». 

 

12. Вновь проверьте исходный личный сертификат на предмет валидности.  

 

 


